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1. Introduccion

Dana Assist es una Plataforma SaaS disenada para facilitar la interaccién entre
médicos y pacientes, optimizando la gestidén clinica mediante la generaciéon y
actualizacion del anamnesis y otros procesos administrativos. Esta politica de
privacidad explica como se recopilan, utilizan, almacenan y protegen los datos
personales de los usuarios (pacientes y médicos) y se rige por lo dispuesto en el
Reglamento General de Proteccion de Datos (RGPD), la Ley Organica de
Proteccién de Datos y Garantia de Derechos Digitales (LOPDGG) y demas
normativa aplicable sectorial.

Se debe sefialar que en el de Dana Assist, el médico es considerado el
Responsable del Tratamiento de los datos clinicos de sus pacientes, mientras que
la plataforma actia como Encargado del Tratamiento, proporcionando las
herramientas y medidas técnicas para garantizar la seguridad y confidencialidad
de la informacién.

2. Informacion de contacto

A los efectos de la presente Politica de Proteccién de Datos, incorporamos los
datos identificativos de Dana Assist:

Denominacion social: DANA ASSIST, S.L.
CIF: B19740414

Direccion Fiscal: Calle violoncelista vicente perello domenech, 1 - bl 3 esc 2,
alacant/alicante, 03540, alicante

Correo electronico: connect@dana-assist.com

3. Categorias de datos y finalidad

3.1. Datos Recopilados

Para las finalidades establecidas en esta Politica de Privacidad, el responsable
recaba y trata los datos personales en funcidn de los servicios contratados y la
relaciéon contractual que mantenga con nuestra entidad. Dana Assist es una
plataforma SaaS disefada para facilitar la interaccién entre médicos y pacientes,
optimizando la gestién clinica mediante la elaboracién y actualizacién de la
anamnesis, entre otros procesos.

Dana Assist permite recopilar y tratar datos personales de pacientes y médicos,
que incluyen, sin limitarse a:
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e Datos de identificacidén y contacto.

e Informacion clinica relevante: Esto comprende el historial médico, la
anamnesis, diagnosticos, tratamientos y cualquier otra informacion clinica
necesaria para facilitar una atencién médica de calidad.

e Datos de autenticacion y uso de la plataforma: Informacién relacionada con
el acceso, la gestidon de sesiones y la interaccidn con los servicios ofrecidos.

Nuestra organizacidn se compromete a tratar sus datos personales con total
confidencialidad y a aplicar las medidas de seguridad fisicas, técnicas y
organizativas adecuadas para garantizar su proteccién, en cumplimiento con la
normativa aplicable.

Usted garantiza y declara que los datos personales proporcionados son veraces,
exactos, actuales y auténticos, comprometiéndose a mantenerlos debidamente
actualizados. Ademas, se compromete a utilizar la plataforma conforme a las
finalidades descritas en esta Politica de Privacidad, especialmente en lo relativo a
facilitar la relacion médico-paciente y la correcta generacion de la anamnesis.

3.2. Finalidad del Tratamiento

Los datos personales facilitados por los usuarios al registrarse en Dana Assist, asi
como aquellos recogidos a través de la aplicaciéon moévil (incluyendo datos de
geolocalizacion, cuando proceda), se utilizaran para las siguientes finalidades:

e Proveer, mantener y mejorar nuestros productos y servicios: Ofrecer a los
médicos una plataforma Saa$S eficiente que facilite la interaccién con sus
pacientes, permitiendo la gestion integral de la informacién clinica, incluida
la generacién y actualizacién de la anamnesis, y garantizando que los
servicios se mantengan actualizados, seguros y en constante mejora.

e Facilitar la relacion médico-paciente y la generacion de la anamnesis:
Utilizar la informacion clinica y administrativa para elaborar un anamnesis
preciso y actualizado, que contribuya a una mejor atencion médica y a una
comunicacién efectiva entre el médico y el paciente.

e Desarrollar nuevas funcionalidades y servicios: Innovar y ampliar la oferta
de servicios de la plataforma, adaptandola a las necesidades cambiantes
del sector sanitario y mejorando la experiencia de uso para médicos vy
pacientes.

e Procesar transacciones y enviar informacion relacionada: Gestionar las
transacciones derivadas del uso de la plataforma y enviar informacién
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asociada, como confirmaciones, recibos, facturas, avisos administrativos y
comunicaciones de soporte, segun lo establecido en los términos de uso.

e Enviar avisos técnicos, alertas de seguridad y mensajes administrativos:
Comunicar de forma oportuna avisos técnicos, alertas de seguridad y otros
mensajes administrativos y de soporte que garanticen el correcto
funcionamiento y la seguridad de la plataforma.

e Responder a comentarios y solicitudes de atencidén al cliente: Atender
consultas, comentarios y solicitudes de soporte para asegurar un servicio
de atencidn al cliente eficiente y de calidad.

e Informar sobre nuevos productos, servicios y eventos: Mantener
informados a los usuarios acerca de novedades, actualizaciones y eventos
relacionados con la plataforma, que puedan ser de interés para mejorar su
experiencia y aprovechar al maximo las herramientas ofrecidas, siempre
que medie el interés legitimo.

e Monitorear y analizar el uso de la plataforma: Realizar el seguimiento y
analisis de tendencias, patrones de uso y actividades en relacion con
nuestros dispositivos y servicios, con el fin de optimizar su rendimiento,
detectar posibles anomalias y garantizar la seguridad de la informacidn.

e Identificar y corregir errores: Depurar y mantener la plataforma mediante
la identificacién y reparacion de errores, asegurando asi la fiabilidad y
continuidad del servicio.

4. Bases Legales

El tratamiento de los datos por parte de la Plataforma se realiza con base en
varias fundamentaciones legales, garantizando asi su licitud y el pleno respeto de
los derechos de los usuarios, conforme al RGPD y la LOPDGDD. Estas bases son
las siguientes:

e Consentimiento Expreso del Usuario: Cuando el tratamiento de datos no es
estrictamente necesario para la prestacidn del servicio, se requiere obtener
el consentimiento explicito del usuario. Este consentimiento se solicita de
forma clara y especifica, informando al usuario sobre las finalidades vy el
alcance del tratamiento. Ademads, el usuario podrda revocar su
consentimiento en cualquier momento, sin que ello afecte la legalidad del
tratamiento realizado previamente.
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e Necesidad para la Prestacidon del Servicio SaaS: El tratamiento de datos
personales es esencial para la ejecuciéon y cumplimiento del contrato que
se establece entre el médico (como cliente) y la Plataforma. Esto permite
la correcta prestacién de los servicios, tales como la interaccion entre
médico y paciente, la generacién y actualizacién de la anamnesis, y la
gestion de la informacién clinica. En este contexto, el tratamiento se
fundamenta en la necesidad de ofrecer un servicio eficaz y personalizado.

e Cumplimiento de Obligaciones Legales: En determinados casos, el
tratamiento de los datos es necesario para el cumplimiento de obligaciones
legales a las que estd sujeta nuestra organizacion, como pueden ser
obligaciones fiscales, contables o normativas especificas relacionadas con
la seguridad y la salud. Estas obligaciones se derivan de la legislacion
vigente y exigen un tratamiento adecuado y seguro de la informacion.

En todas las operaciones de tratamiento, se aplican rigurosamente los siguientes
principios establecidos en el RGPD (Articulos 5, 6 y 7):

5. Principios aplicados

e Licitud y Lealtad: El tratamiento de datos se realiza de forma legal y justa,
garantizando que toda actividad de procesamiento cumple con la normativa
vigente y se lleva a cabo de manera ética, respetando los derechos vy
expectativas de los usuarios.

e Transparencia: Se informa al usuario de manera clara y accesible sobre qué
datos se recaban, con qué finalidad se utilizan y cuales son sus derechos.
Esto asegura que el usuario esté plenamente informado en todo momento
y pueda ejercer sus derechos de acceso, rectificacién, supresion,
portabilidad y oposicion.

e Minimizacion: Solo se recopilan y tratan aquellos datos estrictamente
necesarios para cumplir con las finalidades establecidas, evitando la
recogida excesiva o innecesaria de informacidon. Se adopta un enfoque que
limita el volumen vy la diversidad de datos recogidos al minimo
imprescindible para la prestacion de nuestros servicios.

e Exactitud: Se implementan medidas para asegurar que los datos personales
sean precisos y, cuando sea necesario, actualizados. Los usuarios tienen la
responsabilidad de proporcionar informacion veraz y de mantenerla
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actualizada, y se promueve la revision periédica de la informacién
almacenada.

e Limitacién del Plazo de Conservacion: Los datos personales se conservaran
Unicamente durante el tiempo necesario para cumplir con la finalidad para
la que fueron recabados o segun lo exijan las obligaciones legales
aplicables. Una vez cumplido este plazo, los datos se procederan a su
supresién o anonimizacion.

e Integridad y Confidencialidad: Se adoptan medidas técnicas y organizativas
adecuadas para garantizar la seguridad de los datos personales y
protegerlos contra el acceso no autorizado, la alteracién, la divulgacion o la
destruccién indebida. Esto incluye el uso de protocolos de cifrado, controles
de acceso y auditorias de seguridad periddicas.

e Responsabilidad Proactiva (Accountability): El responsable del tratamiento
asume la obligacidon de demostrar el cumplimiento de todos los principios y
requisitos establecidos en la normativa de proteccidon de datos. Esto implica
la implantacién de politicas, procedimientos y controles que permitan
asegurar y evidenciar el cumplimiento normativo.

e Privacy by Design y Privacy by Default: Desde el disefio y la implementacién
de los sistemas se adoptan medidas de proteccidon de datos que garantizan
la privacidad desde el inicio ("Privacy by Design") y se configuran, por
defecto, con los ajustes mas estrictos de privacidad ("Privacy by Default").
Esto implica que la proteccién de datos es un componente integral en el
desarrollo y funcionamiento de la plataforma, asegurando que, en todo
momento, se respete la privacidad del usuario sin necesidad de ajustes
adicionales.

Ademas, para reforzar estos principios se han desarrollado una Politica de
Seguridad y un Manual de Proteccion de Datos especificos para el uso de la
plataforma por parte de los médicos. Estos documentos establecen
procedimientos operativos, controles técnicos y medidas de seguridad
adicionales, garantizando que el tratamiento de datos se realice de forma segura,
conforme a la legislacidén vigente y en estrecha colaboracion con los responsables
y encargados del tratamiento.

6. Medidas de Seguridad

Para garantizar la proteccién de los datos personales y prevenir accesos no
autorizados, Dana Assist implementa robustas medidas técnicas y organizativas,



Confidencial

5 DOANA

Y

documentadas en nuestra Politica de Seguridad, la cual esta a disposicion de los
usuarios que la soliciten.

7. Responsabilidades y Relacion entre Responsable y Encargado

e Responsable del Tratamiento: En el contexto de Dana Assist, existen dos
ambitos diferenciados en el tratamiento de datos. Por un lado, el médico es
el responsable del tratamiento de los datos clinicos de sus pacientes. Esto
implica una especial diligencia en el manejo de datos especialmente
sensibles, garantizando la veracidad, confidencialidad y actualizacion de la
informacion clinica necesaria para una atencion médica de calidad. Por otro
lado, en lo que respecta a los datos de contacto y a la informacién relativa
al uso de la plataforma, Dana Assist actia como responsable del
tratamiento, estableciendo los fines y medios para el procesamiento de
dichos datos de acuerdo con lo previsto en la normativa vigente.

e Encargado del Tratamiento: Dana Assist, ademas, desempefia el papel de
encargado del tratamiento al proporcionar la infraestructura tecnoldgica y
las medidas de seguridad necesarias para el correcto procesamiento y
almacenamiento de los datos gestionados a través de la plataforma.
Aunque la plataforma garantiza el tratamiento seguro de la informacion, la
responsabilidad final sobre el contenido clinico y su interpretacidon recae en
el médico, quien debe ejercer un control riguroso sobre los datos que
genera y utiliza en su practica profesional.

8. Derechos de los Usuarios

De conformidad con la normativa aplicable en materia de proteccién de datos,
Usted tiene una serie de derechos en relacién con el tratamiento de sus datos
personales. El ejercicio de estos derechos sera gratuito, excepto en los casos en
que se formulen solicitudes manifiestamente infundadas o excesivas,
especialmente por repetitivas.

Atenderemos a la mayor brevedad el ejercicio de sus derechos y en todo caso
dentro del plazo de 1 mes.

Estos derechos son los siguientes:



Confidencial

5 DOANA

Y

= Derecho de informacién: Usted tiene derecho a ser informado de manera
concisa, transparente, inteligible y de facil acceso, con un lenguaje claro y
sencillo, sobre la utilizacion y tratamiento de sus datos personales.

= Derecho de acceso: Usted tiene derecho a solicitarnos en cualquier
momento que le confirmemos si estamos tratando sus datos personales, a
que le facilitemos acceso a los mismos y a la informacién sobre su
tratamiento y a obtener una copia de dichos datos. La copia de sus datos
personales que le facilitemos sera gratuita si bien la solicitud de copias
adicionales podra estar sujeta al cobro de una cantidad razonable basada
en los costes administrativos. Por nuestra parte, podremos pedirle que
acredite su identidad o requerirle mas informacion que sea necesaria para
gestionar su solicitud.

» Derecho de rectificacién: Usted tiene derecho a solicitar la rectificacidon de
los datos personales inexactos, no actualizados o incompletos que le
conciernan. También podra solicitar que se completen los datos personales
gue sean incompletos, inclusive mediante una declaracidon adicional.

= Derecho de supresidon: Usted tiene derecho a solicitar la supresion de sus
datos personales cuando, entre otros motivos, los datos ya no sean
necesarios para los fines para los que fueran recogidos. No obstante, este
derecho no es absoluto, de manera que nuestra organizacién podra seguir
manteniéndolos debidamente blogueados en los supuestos previstos por la
normativa aplicable.

= Derecho a limitar el tratamiento: Usted tiene derecho a solicitar que
limitemos el tratamiento de sus datos personales lo que significa que
podremos seguir almacenandolos, pero no seguir tratandolos si se cumple
alguna de las siguientes condiciones:

o Que Usted impugne la exactitud de los datos, durante un plazo
que permita al responsable verificar la exactitud de estos.

o El tratamiento sea ilicito y Usted se oponga a la supresiéon de
los datos y solicite en su lugar la limitacion de su uso

o Nuestra entidad ya no necesite los datos para los fines del
tratamiento, pero Usted los necesite para la formulacién, el
ejercicio o la defensa de reclamaciones

o Usted se haya opuesto al tratamiento, mientras se verifica si los
motivos legitimos de nuestra entidad prevalecen sobre los
Suyos.
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= Derecho a la portabilidad de los datos: Usted tiene derecho a que sus datos
sean transmitidos a otro responsable del tratamiento en un formato
estructurado, de uso comun y lectura mecanica. Este derecho se aplica
cuando el tratamiento de sus datos personales esté basado en el
consentimiento o en la ejecucién de un contrato y dicho tratamiento se
efectlue por medios automatizados.

= Derecho de oposicidén: Este derecho le permite oponerse al tratamiento de
sus datos personales, incluida la elaboracién de perfiles. No podremos
atender a su derecho Unicamente cuando tratemos sus datos en el caso de
que acreditemos motivos legitimos para el tratamiento o para la
formulacién, el ejercicio o la defensa de reclamaciones.

= Derecho a no someterse a decisiones automatizadas, incluidos perfiles:
Este derecho le permite no ser objeto de una decisiéon basada Unicamente
en el tratamiento automatizado, incluida la elaboraciéon de perfiles, que
produzcan -dichas decisiones- efectos juridicos o le afecten de modo
similar. Salvo que dicha decisién sea necesaria para la celebracién o
ejecuciéon de un contrato, esté autorizada por una ley o se base en el
consentimiento.

= Derecho a retirar el consentimiento: En los casos en los que hayamos
obtenido su consentimiento para el tratamiento de sus datos personales en
relacién con determinadas actividades (por ejemplo, con el fin de enviarle
comunicaciones comerciales), podra retirarlo en cualquier momento. De
esta forma, dejaremos de realizar esa actividad concreta para la que habia
consentido previamente, salvo que exista otra razén que justifique la
continuidad del tratamiento de sus datos con estos fines, en cuyo caso, le
notificaremos dicha situacion.

= Derecho a presentar una reclamacion ante una autoridad de control: Usted
tiene derecho a presentar una reclamacién ante la Agencia Espafiola de
Proteccién de Datos, C/ Jorge Juan, 6, 28001 Madrid, 901 100 099 - 912
663 517, o en la direccién electrénica de este enlace.

Podra ejercitar los derechos antes indicados, enviandonos una comunicacién a la
direccién fisica o a la direccion electrénica indicadas arriba, acompanando un
documento acreditativo de su identidad y proporcionando los detalles necesarios
para procesar su solicitud.
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En el caso en que se solicite el ejercicio de derechos sobre los que no somos
responsables, les daremos respuesta indicando que deben dirigirse al responsable
del tratamiento, ofreciendo soporte en todo momento para que dicha gestion se
lleve a cabo de forma clara y efectiva. No obstante, en dichas circunstancias,
nuestra funcién se limita a facilitar la informacién y el soporte técnico necesario
para canalizar su solicitud, sin asumir responsabilidad directa sobre la resolucion
final del ejercicio de sus derechos por parte del responsable del tratamiento.

9. Retencion y Conservacion de Datos

Los datos personales se conservaran durante el tiempo necesario para cumplir
con la finalidad para la que se recabaron y para atender a las obligaciones legales.
Una vez cumplido este periodo, se procedera a su supresidon o anonimizacion.

10. Comunicacion de datos

Sus datos personales no seran comunicados a terceros, salvo cuando resulten
necesarios para encargados de tratamiento como prestadores de servicios
tecnoldgicos a los efectos del mantenimiento y desarrollo de la Plataforma.

No se cederan sus datos personales a otras entidades, salvo obligacion legal. Le
informamos que tampoco se van a realizar transferencias internacionales de
datos.

11. Cambios en la Politica de Privacidad

Esta politica de privacidad podra ser modificada periédicamente para adaptarse
a novedades legislativas o a cambios en nuestras practicas de tratamiento. Se
informara a los usuarios sobre cualquier modificacion relevante mediante los
canales oficiales de la plataforma.

12. Contacto

Para cualquier consulta o ejercicio de derechos relacionados con la protecciéon de
datos, los usuarios pueden ponerse en contacto a través del siguiente correo
electrénico: dana.assist.company@gmail.com o mediante la direccién postal:
Calle Mar Muerto 2, 03699, Alacant/Alicante, Alicante, Espafa.
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